UNIVERSIDADE FEDERAL DO PARA
CONSELHO SUPERIOR DE ADMINISTRACAO

RESOLUCAO N. 1.528, DE 18 DE NOVEMBRO DE 2021

Aprova a Politica de Governanca de Tecnologia da
Informacdo ¢ Comunicagdo (PGTIC), no ambito da
Universidade Federal do Para (UFPA).

O REITOR DA UNIVERSIDADE FEDERAL DO PARA, no uso das atribui¢des que lhe
conferem o Estatuto e o Regimento Geral, em cumprimento a decisdo da Colenda Camara de Assuntos
Administrativos e do Egrégio Conselho Superior de Administragdo, em Reunido Ordindria realizada
no dia 18.11.2021, ¢ em conformidade com os autos do Processo 041933/2021 — UFPA, procedentes
do Centro de Tecnologia da Informagdo e Comunicagao (CTIC), promulga a seguinte

RESOLUCAO:

Art. 1° Fica aprovada a Politica de Governanga de Tecnologia da Informagdo e
Comunica¢ao (PGTIC), no ambito da Universidade Federal do Pard (UFPA), na forma do

anexo (paginas 2 - 9), que ¢ parte integrante e inseparavel desta Resolugao.

Art. 2° Esta Resolugdo entra em vigor na data de sua aprovagao.

Reitoria da Universidade Federal do Para, em 18 de novembro de 2021.

EMMANUEL ZAGURY TOURINHO
Reitor

Presidente do Conselho Superior de Administragao
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POLITICA DE GOVERNANCA DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO (PGTIC)
CAPITULO I

DOS CONCEITOS

Art. 1° Para efeitos desta politica considera-se: Politica de Governanca de Tecnologia

da Informacdo e Comunicacao (PGTIC):

I — Tecnologia da Informacao e Comunicacao (TIC): ativo estratégico que suporta
processos de negocios institucionais, recursos e técnicas utilizados para obter, processar,

armazenar, disseminar ¢ fazer uso de informacdes;

IT — Governanga de TIC: sistema pelo qual o uso atual e futuro de TIC ¢ dirigido e
controlado, mediante processos, normas, principios, diretrizes, avaliagdo, direcionamento e

estruturas organizacionais, contribuindo assim para o alcance da missao institucional;

I — Gestao de TIC: é o conjunto de agdes relacionadas ao planejamento,
desenvolvimento, execu¢do e monitoramento das atividades de TIC, alinhado com a fungao

de governanga, a fim de atingir os objetivos institucionais;
VI — Alta Administracdo: Reitor/a, Vice-Reitor/a, Pro-Reitores e Prefeito/a da UFPA;

V — Solugdo de TIC: conjunto integrado de elementos de TIC e processos de trabalho,

com o objetivo de produzir resultados que atendam as necessidades da Universidade;

VI — Recursos de TIC: ativos organizacionais relacionados a TIC (servigos,

informacgao, aplicagdes e infraestrutura) com o objetivo de alcangar as metas organizacionais;

VII — Servico de TIC: fornecimento de infraestrutura e aplicacdes de TIC com suporte

técnico para utilizagdo com qualidade, de forma a suportar uma ou mais solugdes de TIC;

VIII — Acordo de nivel de servigo: ¢ a unidade responsavel por medir a qualidade e
desempenho do servico de TIC, considerando as necessidades da organizagdo, impacto das
solugdes, o custo e a capacidade de alocacdo de recursos para o provimento do servigo de

TIC;

IX — Comité de Governanga Digital (CGD): ¢ a autoridade da UFPA responsavel pela
governanga de TIC;

X — Centro de Tecnologia da Informacdo e Comunica¢do (CTIC): ¢ a unidade

responsavel pela gestao de TIC na Universidade;
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XI— LGPD: Lei Geral de Protegao de Dados Pessoais, Lei n° 13.709, de 14 de agosto
de 2018;

XII — SISP: Sistema de Administragdo dos Recursos de Tecnologia da Informagao do

Governo Federal.
CAPITULO II
DOS OBJETIVOS
Art. 2° A PGTIC tem como objetivos:
I — definir os principios e as diretrizes para a governanga de TIC;

II — definir os principais papéis e responsabilidades dos envolvidos nas tomadas de

decisdes sobre TIC na UFPA;
IIT — definir as estruturas organizacionais da governanca e de gestao de TIC;

IV — prover os mecanismos de controle e transparéncia de investimentos de recursos

publicos na governanga e gestio de TIC;

V — alinhar as praticas de governanga e de gestdo de TIC as politicas, aos planos e as

estratégias da UFPA.
CAPITULO 111
DOS PRINCIPIOS E DIRETRIZES GERAIS DE TIC

Art. 3° As praticas de uso de recursos, governanca e de gestdo da TIC, no ambito da

Universidade Federal do Para (UFPA) estardo em consonancia com os seguintes principios:

I — Atencdo as partes interessadas: as estruturas de governanca e gestdo de TIC, bem
como as estratégias, os planos, projetos e servicos de TIC, deverdo ser desenvolvidos tendo
como principal insumo as necessidades de informac¢do da comunidade universitéria, alinhadas

aos objetivos do setor publico;

IT — A TIC como ativo estratégico: a governanga de TIC deve ser implantada buscando
um papel estratégico para contribuir, de maneira eficaz, com a sustentacdo dos servigos

publicos providos pela UFPA;

IIT — Gestdo por resultados: as agdes relacionadas a governanca de TIC deverdo ser
implantadas considerando mecanismos para a medicdo e o monitoramento das metas de TIC,
permitindo que a governanga possa validar, direcionar, justificar e intervir nas estratégias e

acoes de TIC da UFPA;
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IV — Transparéncia: o desempenho, os custos, os riscos e os resultados das agdes
empreendidas pela area de TIC deverdo ser medidos pela gestao de TIC e reportados a area de
Governanca de TIC, e a sociedade por meio de canais de comunica¢dao adequados, provendo
transparéncia e propiciando amplo acesso e divulgacdo das informacdes de investimentos de

recursos publicos em iniciativas de TIC;

V — Prestagao de contas e responsabilizagdo: os papéis e responsabilidades acerca das
tomadas de decisdo que envolve os diversos aspectos de TIC deverdo ser definidos,
compreendidos e aceitos de maneira clara e sem ambiguidade, de forma a assegurar a

adequada prestacao de contas das agdes, bem como a responsabilizagdo pelos atos praticados;

VI — Conformidade: as acdes relacionadas a governanca de TIC deverdo contribuir
para que as acgdes de TIC cumpram obrigacdes regulamentares, legislativas, legais e

contratuais aplicaveis.

Art. 4° As praticas de governanga, gestdo e uso dos recursos da TIC, no ambito da

Universidade Federal do Para, aplicam-se as seguintes diretrizes gerais:

I — considerar as praticas definidas no Guia de Governanca de TIC do Governo

Federal;

IT — fomentar a integra¢do, o compartilhamento e a otimiza¢do dos recursos de TIC

entre 6rgaos e entidades.
CAPITULO IV
DAS DIRETRIZES PARA GESTAO ESTRATEGICA DE TIC

Art. 5° Para obedecer aos principios e cumprir as diretrizes gerais desta politica, para
alcance da missdo institucional, serdo formulados os seguintes planos, para direcionar os

programas, projetos, servicos, sistemas e operacdes de TIC:

I — Plano Diretor de Tecnologia da Informagdo e Comunicacao (PDTIC), de carater
estratégico, harmonizado com o Plano de Desenvolvimento Institucional (PDI) da
Universidade Federal do Pard e alinhado a Estratégia de Governo Digital da Administragao

Publica Federal;
IT — Plano Anual de Contratagdes (PAC) de TIC, alinhado com o PDTIC e PDI;
III — Plano de Dados Abertos;
IV — Catélogo de Servigos de TIC;

V — Plano de adequagdo a LGPD.



Resolucdo n. 1.528 - CONSAD, de 18.11.2021 — Anexo 5

Art. 6° As praticas de gestdo estratégia de TIC obedecerao as seguintes diretrizes:

I — elaboragdo de indicadores e estabelecimento de metas para avaliacdo do alcance

dos objetivos estabelecidos;

I — ampla participagdo de todas as unidades organizacionais da Universidade Federal

do Paré na formulagdo das estratégias e planos de TIC;

IIT — designar os responsaveis de cada area de atuacdo para a gestdo dos respectivos

sistemas informatizados implantados na Universidade;
IV — alinhamento entre a¢des de governanga e gestdo de TIC;

V — desenvolvimento continuado de competéncias multidisciplinares, técnicas e
gerenciais necessarias ao exercicio das atribui¢des dos servidores da 4rea de TIC de acordo

com as necessidades evidenciadas pelos planos e prioridades organizacionais;
VI — execucgdo transparente das iniciativas estratégicas e planos de TIC;
VII — priorizagdo e alocagdo orcamentaria para as agdes ¢ os projetos de TIC;
VIII — alinhamento entre o or¢amento anual e as estratégias e planos de TIC.
CAPITULOV
DAS DIRETRIZES PARA O PROVIMENTO DE SOLUCOES DE TIC

Art. 7° Para os fins do disposto nesta PGTIC o provimento de solugdes de TIC

compreende as seguintes modalidades:

I — desenvolvimento: construcdo de solugdes, com recursos proprios ou de terceiros,

para atender a necessidades especificas da UFPA;

IT — aquisigdo: utilizagdo de software livre ou a adocdo de solugdes construidas

externamente a UFPA por meio de contratagao;

IIT — manutencdo: alteracdo de solucdo existente para correcdo de erros, melhoria de
qualidade, incorporagdo de novas funcionalidades, mudanga nas regras de negocio ou

adapta¢do a novas tecnologias.

Art. 8° Qualquer que seja a modalidade adotada, a abordagem de provimento de

solugoes de TIC classifica-se, segundo a responsabilidade das unidades envolvidas, em:

I — centralizada: quando o desenvolvimento, a aquisi¢do ou a manuten¢do da solucao

serd realizada pelo CTIC; ou
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II — descentralizada: quando o desenvolvimento, a aquisi¢do ou a manuten¢dao da
solucdo sera realizada por outra unidade provedora, sob orientagao técnica do CTIC, seguindo

sua arquitetura e padrdes tecnoldgicos utilizados.
Art. 9° O provimento de solu¢des de TIC observara as seguintes diretrizes:

I — concepgdo de solugdes com foco na otimizagdo dos processos de trabalho da

UFPA, na integracao de solucdes e na reutilizagdo de dados e componentes;

IT — consideracdo, quando da concepgao de solucdes de TIC a serem desenvolvidas ou
adquiridas, de requisitos de seguranca da informacdo e dos requisitos relativos a

disponibilidade, ao desempenho e a usabilidade da solucao;

IIT — adogdo de arquitetura e padrdes tecnologicos que satisfacam os critérios técnicos
aprovados pelo CTIC e que se baseiam, preferencialmente, em padrdes de mercado e em

diretrizes de interoperabilidade do Governo Federal;

IV — realizagdo, previamente a implantacdo das solu¢des de TIC, dos testes
necessarios para assegurar o correto funcionamento e a aderéncia das solugdes as regras de

negocio e aos requisitos especificados;

V — preservagdo dos direitos de propriedade intelectual da UFPA sobre cédigos,
documentos e outros elementos integrantes de solu¢des de TIC que sejam desenvolvidas

especificamente para a Institui¢do, com recursos proprios ou de terceiros;
VI — definicdo, mensuragdo e revisdo periddica de acordos de niveis de servigo;

VII — definicdo formal dos processos de trabalho relacionados as atividades
necessarias ao provimento de solucdes de TIC em qualquer das modalidades previstas no Art.
7%

VIII — planejamento e gestao do ambiente de TIC e dos processos operacionais que o

suportam com foco no cumprimento dos niveis de servigo acordados para as solucoes de TIC;

IX — adogdo preferencial da abordagem centralizada para provimento de solugdes de

natureza corporativa.
CAPITULO VI
DAS DIRETRIZES PARA GESTAO DE SERVICOS DE TIC

Art. 10. As atividades de gestao de servicos de TIC obedecerao as seguintes diretrizes

especificas:
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I — os servigos de TIC devem ser relacionados e formalizados no Catalogo de Servigos

de TIC;

I — desempenho dos servicos de TIC devera ser mensurado e informando

periodicamente ao Comité de Governanga Digital;

IIT — os processos operacionais, a infraestrutura e as aplicagdes devem ser gerenciadas

de forma a cumprir os niveis de servigos acordados;

Art. 11. Toda a solugdo de TIC oferecida aos usudrios serd acompanhada de sua

norma operacional, que abrange necessariamente:
I — a forma mais indicada para utilizacao do servigo;
II — as restri¢des de utilizacao dos servicos;
IIT — o nivel de seguranga e responsabilidades dos usudrios na utiliza¢do dos servigos;
IV — as sangdes e penalidades pelo uso inadequado dos servigos, caso existam.

Art. 12. Todos os usudrios estdo sujeitos a auditoria em sua utilizagdo dos servigos de

TIC.

Art. 13. O usudrio que desrespeitar a norma operacional poderd sofrer sancdes tais

como ter o acesso aos servicos de TIC suspensos temporaria ou permanentemente.

Art. 14. Com o intuito de manter a continuidade da prestagdo de servigcos de TIC em
caso de desastres e sinistros na infraestrutura fisica e 16gica de TIC, a unidade provedora de
TIC deve formular e implantar um Plano de Continuidade do Negdcio com a participagdo de

todas as unidades interessadas no sucesso do plano.
CAPITULO VII
DAS DIRETRIZES PARA GESTAO DE AQUISICOES DE TIC

Art. 15. As aquisi¢des de solugdes de TIC seguirdo as regulamentacdes feitas a partir
da Instrucdo Normativa SGD/ME n° 01, de 4 de abril de 2019, e Instru¢cdo Normativa
SGD/ME n° 31, de 23 de marco de 2021.

CAPITULO VIII
DAS DIRETRIZES PARA GESTAO DE RISCOS DE TIC

Art. 16. As atividades de gestdo de riscos de TIC devem obedecer as seguintes

diretrizes especificas:
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I — fomentar a cultura de gestdo de riscos como fator essencial para implantar as

estratégias e planos de TIC, tomar decisdes e realizar os objetivos relacionados a TIC;

II — os riscos de TIC devem ser identificados, analisados, avaliados, tratados e

monitorados de forma continua;

IIT — a alta administracdo devera estabelecer critérios para tratamento dos riscos
relacionados a TIC, considerando aspectos legais, financeiros, sociais, operacionais,

tecnoldgicos, negociais e de imagem da Universidade Federal do Para.
CAPITULO IX
DAS DIRETRIZES PARA ARQUITETURA E PADROES TECNOLOGICOS DE TIC

Art. 17. Um modelo de arquitetura e padrdes tecnologicos de TIC devera ser utilizado
para direcionar as aquisi¢des de TIC, bem como o desenvolvimento, evolugdo, manutencdo e

implantacao de servigos de TIC.

Art. 18. O modelo de arquitetura da TIC devera ser gerenciado e revisado

periodicamente.

Art. 19. A arquitetura de TIC devera ser padronizada, consistente e em conformidade

com os padroes de interoperabilidade e de governo eletronico.

Art. 20. A aprovacao do modelo de arquitetura e padrdes tecnologicos de TIC sera de

responsabilidade do CTIC.
CAPITULO X
DAS ESTRUTURAS ORGANIZACIONAIS

Art. 21. As estruturas organizacionais que integram o Sistema de Governanca de TIC

da Universidade Federal do Para sdo:
I — Comité de Governanga Digital;
IT — Comité de Seguranca da Informagao e Comunicagao;
IIT — Centro de Tecnologia da Informagao e Comunicagao.
Art. 22. Ao Comité de Governanga Digital, no que tange a esta PGTIC cabe:

I — designar os membros da equipe de elabora¢do do Plano Diretor de Tecnologia da

Informagao e Comunicagdo (PDTIC) da UFPA e encaminhé-lo para publicagao;

IT — realizar o acompanhamento do Plano Diretor de Tecnologia da Informacdo e

Comunicacao (PDTIC) da UFPA;
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IIT — aprovar instrumentos normativos e regulatorios sobre a gestdo de TIC na UFPA;
IV — definir os critérios de priorizacao de necessidades de TIC;

V — definir as prioridades de projetos, servigos e solu¢do de TIC a serem implantados

na UFPA;
VI — direcionar, monitorar e avaliar a gestao de TIC.

Art. 23. Ao Comité de Seguranca da Informacao e Comunicagdo, no que tange a esta

PGTIC cabe:

I — elaborar instrumentos normativos sobre seguranca da informacao para os servigos e

solugoes de TIC da UFPA;
II — assessorar o Comité de Governanga Digital no exercicio de suas competéncias;
IIT — assessorar o CTIC no exercicio de suas competéncias.

Art. 24. O Centro de Tecnologia da Informagdo ¢ Comunica¢dao (CTIC), para os
efeitos desta PGTIC deve:

I — executar a gestdo de TIC no ambito da UFPA.
CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 25. As normas complementares relativas a gestdo e ao uso de recursos de TIC,
emanadas no ambito da Universidade Federal do Para, devem harmonizar-se com as

disposicdes desta PGTIC.

Art. 26. Os comités sdo responsaveis por definir a periodicidade de suas reunides,

elaborar seu regimento interno e definir papéis e responsabilidades de seus membros.

Art. 27. Esta PGTIC entra em vigor na data de sua publicagao.



